
 

 
      

             

 

    

   

 

   

 
 
 

 

 

 

 

  
   

 
 

 

 

  

 
 

 

全國恐怖主義諮詢系統

公告�
DHS.gov/advisories 發佈日期：�2022 年 2 月 7 日 | 東部時間下午 2 時

對美國國土恐怖主義威脅摘要

美國仍處於由多項因素推動的高度威脅環境中，包括充滿虛假或誤導性陳述和陰謀論的在線環境，以及由外國及

國內威脅行動者引入和 /或放大的其他形式的錯誤和惡意信息 (mis- dis- and mal-information，MDM)。這些威脅行

動者試圖加劇社會摩擦，挑撥離間，破壞公眾對政府機構的信任，從而助⾧動亂，這可能會激發暴力行為。大規

模傷亡襲擊和其他針對性的暴力行為由獨犯和小團體實行，以促進意識形態信仰和 /或個人不滿，對國家構成持

續威脅。儘管威脅加劇情況的潛在條件在過去一年中並未發生顯著變化，但以下因素的融合增加了威脅環境的波

動性、不可預測性和複雜性： (1)這虛假或誤導性陳述的氾濫，可挑撥離間或破壞公眾對美國政府機構的信任； 

(2)持續呼籲針對美國關鍵基礎設施；軟目標和群眾集會；基於信仰的機構，例如教堂、猶太教堂、清真寺；高

等學府；種族和宗教少數群體；政府設施和人員，包括執法部門和軍隊；媒體；和感知的意識形態反對者，實施

暴力；及 (3)外國恐怖份子組織根據近期事件，呼籲對美國發動襲擊。

持續時間

發佈時間：�2022 年 2 月 7 日，東部時間下午 2 時

截止時間：�2022 年 6 月 7 日，東部時間下午 2 時 

***特此取消 2021年 11月 10日發佈、並於 2022年 2月 8日到期的 NTAS公告。

附加詳情

對美國的主要恐怖主義相關威脅仍然來自獨犯或個人小團體，他們受到一系列外國和 /或國內不滿情緒的驅使，

這些不滿情緒通常是通過消費某些在線內容而培養的。暴力極端主義份子意識形態、虛假或誤導性陳述、陰謀論

的融合已經，並將繼續加劇美國的暴力威脅。

導致當前威脅環境加劇的關鍵因素包括：�

(1) 虛假或誤導性陳述的氾濫，挑撥離間或破壞公眾對美國政府機構的信任： 

 例如，關於毫無根據的廣泛選舉舞弊和冠狀病毒疾病 -19 (COVID-19)的虛假或誤導性陳述，在網上廣泛傳
播。與這些主題相關的不滿，引發了 2021年的暴力極端主義份子襲擊。 

 惡意的外國勢力已經，並將繼續放大這些虛假或誤導性陳述，以損害美國。 

(2) 繼續呼籲針對美國關鍵基礎設施；軟目標和群眾集會；基於信仰的機構，例如教堂、猶太教堂、清真寺；高

等學府；種族和宗教少數群體；政府設施和人員，包括執法部門和軍隊；媒體；和感知的意識形態反對者，

實施暴力：  外國恐怖份子組織和國內威脅行動者繼續在網上放大先前存在的虛假或誤導性陳述，以挑撥離間，並破

壞公眾對政府機構的信任。某些行動者的作為，是為了鼓勵動亂，而導致針對上述設施、個人、機構和

組織的暴力行為。 
 受一系列不滿和意識形態啟發的暴力極端份子繼續瞄準傳統上被視為軟目標的擁擠場所，例如商業和公

共設施、公共集會、某些政府和國家設施，以及宗教場所。
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 最近對德克薩斯州科利維爾 (Colleyville)一座猶太教堂的襲擊，強調了基於種族或宗教動機的持續暴力威
脅，以及對基於信仰組織的威脅。 

 針對歷史悠久黑人學院和大學 (Historically Black Colleges and Universities，HBCU)和其他學院和大學、猶太
設施和教堂的威脅，引起關注，並可能激發極端主義份子威脅行動者，發動暴力。 

 隨着全國對冠狀病毒疾病 -19的限制持續減少，增加進入商業和政府設施的機會，以及群眾集會數量的增
加可能會為希望實施暴力行為的個人提供更多機會，通常很少或甚至沒有警告。與此同時，自 2020年以
來，家庭暴力極端份子利用冠狀病毒疾病 -19緩解措施，尤其是冠狀病毒疾病 -19疫苗和口罩指令，為暴
力辯護，並可能繼續激勵這些極端份子針對與他們有關聯的政府、醫療保健和學術機構措施。 

 國內暴力極端份子還將對美國關鍵基礎設施的攻擊視為製造混亂和推進意識形態目標的一種手段，並且

最近還渴望破壞美國的電力 (electric)和通信 (communications)關鍵基礎設施，包括散佈關於 5G蜂窩技術 
(5G cellular technology)的虛假或誤導性陳述。 

 某些國內暴力極端份子繼續鼓吹暴力，以回應關於毫無根據的選舉舞弊虛假或誤導性陳述。 .即將到來的 
2022年中期選舉前幾個月可能會為這些極端份子和其他個人提供更多機會來呼籲針對民主機構、政治候
選人、政黨辦事處、選舉活動和選舉工作人員的暴力。 

 去年美國從阿富汗撤軍後，少數威脅行動者正試圖利用撤離和重新安置阿富汗國民作為加劇⾧期不滿情

緒，並為襲擊移民辯護的手段。 

(3) 外國恐怖份子組織根據最近發生的事件呼籲襲擊美國： 

 外國恐怖份子組織可能會繼續保持高可見度的在線存在，以試圖激勵在美的個人從事暴力活動。 
 自 2022年 1月 15日德克薩斯州科利維爾的一座猶太教堂遭到襲擊之後，外國恐怖份子組織的支持者鼓
勵了模仿性襲擊。 

 外國恐怖份子仍然以美國和美國人為目標，並可能尋求利用不斷變化的海外安全環境來策劃襲擊。由於

最近的襲擊及殺害 ISIS領導人 Abu Ibrahim al-Hashimi al-Qurayshi，伊拉克伊斯蘭國和 ash-Sham (Islamic 

State of Iraq and ash-Sham，ISIS)或其附屬份子可能會公開呼籲進行報復。

本部如何應對�

 國土安全部 (DHS)和聯邦調查局 (Federal Bureau of Investigation，FBI)繼續與盡可能廣泛的受眾分享及時和
可操作的信息和情報，這包括與各級政府和私營部門的合作夥伴共享信息和情報。本部與私營部門和州

、地方、部落、領土和校園合作夥伴定期進行威脅簡報，包括為安全規劃工作提供信息。 DHS仍然致力
於與其合作夥伴合作，以識別和防止所有形式的恐怖主義和針對性暴力 (prevent all forms of terrorism and 
targeted violence)，並支持執法工作以確保我們的社區安全。 

 DHS 情報和分析辦事處 (DHS’s Office of Intelligence and Analysis)成立了一個新的、專門的國內恐怖主義分
部，以提供應對相關威脅所需的可靠、及時的情報。該部門擴大了對在線活動的評估，作為評估和防止

暴力行為的一部分，同時確保保護隱私、公民權利和公民自由。 
 DHS預防計劃和夥伴關係中心 (Center for Prevention Programs and Partnerships，CP3)為社區提供資源和工
具，以幫助防止個人激進化為暴力。 2021年， CP3通過其針對性暴力和恐怖主義預防贈款計劃 (Targeted 
Violence and Terrorism Prevention Grant Program)提供了約 2000萬美元的贈款。 CP3還與當地社區合作，
以提高對如何預防暴力的認識。
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 2021年， DHS將國內暴力極端主義指定為國土安全撥款計劃 (Homeland Security Grant Program，HSGP)中
的「國家優先領域 (National Priority Area)」，導致至少 7700萬美元用於預防、準備、防範和應對相關威
脅。 

 2021年， DHS非營利安全補助計劃 (Nonprofit Security Grant Program，NSGP)提供了 1.8億美元的資金，
用於支持強化目標和其他人身安全增強措施，以支持處於恐怖份子襲擊高風險的非營利組織。 

 DHS正在與公共和私營部門合作夥伴，以及外國同行合作，以識別和評估 MDM，包括在社交媒體和其他
在線平台上傳播的支持，或可能激發暴力的虛假或誤導性陳述和陰謀論。 

 DHS網絡安全和基礎設施安全局 (DHS’s Cybersecurity and Infrastructure Security Agency，CISA)與公共和私
營部門合作夥伴，包括美國關鍵基礎設施擁有者和運營商合作，以降低我們的網絡和實物基礎設施面臨

的風險，並提高全國網絡安全的防禦能力。

你可如何提供幫助

保持知情，作好準備�

 為緊急情況做好準備 (Be prepared)，並對可能陷你於險境的情況保持警惕，注意你周圍的環境和最就近

保安人員位置。 

 確保自己的在線安全 (safe online)，保持對數碼媒體的認知 (digital media literacy)，以辨認並增強對抗虛假

和誤導性陳述的防禦力。 
 查看 DHS資源 (resources)，了解如何更能保護企業、宗教場所和學校 (businesses, houses of worship, and 

schools)，並確保公共集會的安全。 
 為潛在的活躍射擊者 (active shooter)事件作好準備，並努力預防、保護、應對和減少爆炸物的使用 

(prevent, protect against, respond to, and mitigate the use of explosives)。 
 詳細了解 (Learn more)基於社區的資源，以幫助防止個人激進化為暴力。

報告潛在威脅 

 聽取地方當局和公共安全官員的意見。 
 If You See Something, Say Something® (察覺問題，開口直言 )，向當地執法部門、 FBI外勤辦事處 (FBI Field 

Offices)或當地融合中心 (Fusion Center)報告可疑活動 (Report suspicious activity)和暴力威脅，包括在線威
脅，在緊急情況下撥打 911。 

 若知道有人在心理健康問題上掙扎，或可能對自己或他人構成危險，請尋求幫助 (seek help)。 

If You See Something, Say Something® (察覺問題，開口直言�) - 向當地執法部門或致電�911，舉報可疑活動。

全國恐怖主義諮詢系統提供有關國土安全問題和威脅的訊息，由國土安全部 (Department of Homeland Security) 發

佈。欲了解更多訊息，請訪問： DHS.gov/advisories，於： Twitter.com/dhsgov 接收手機更新。

察覺問題，開口直言 (If You See Something, Say Something™) 於紐約大都會交通管理局 (NY Metropolitan Transportation 

Authority) 的許可下使用。
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